POLITIQUE DE CONFIDENTIALITE

Derniere mise a jour : 25 mars 2025

PREAMBULE

La présente politique de confidentialité définit et vous informe de la maniére dont
SkillsNotation utilise et protége les informations que vous nous transmettez lorsque vous
utilisez notre plateforme. Cette politique est applicable a I'ensemble des services proposés
par SkillsNotation dans le cadre du projet pédagogique développé au sein de I'Ecole Epitech
Strasbourg.

1. IDENTITE DU RESPONSABLE DE TRAITEMENT

Le responsable du traitement des données a caractére personnel est :

Projet EIP (Epitech Innovative Project)
Ecole Epitech Strasbourg

4 Rue du Déme

67000 Strasbourg, France

Email : contact@skillsnotations.fr

2. DONNEES COLLECTEES

Dans le cadre de I'utilisation de notre plateforme SkillsNotation, nous sommes amenés a
collecter différentes catégories de données personnelles vous concernant :

2.1 Données d'inscription et de profil

Nom et prénom

Adresse email professionnelle

Mot de passe (stocké de maniére cryptée)
Fonction au sein du service d'incendie
Identifiant de connexion

Photo de profil (optionnelle)

2.2 Données d'utilisation

e Données de connexion (date, heure, adresse IP)
e Données de navigation sur la plateforme
e Actions effectuées sur la plateforme

2.3 Données de formation



Compétences acquises
Résultats d'évaluations
Participation aux formations et exercices
Certifications obtenues

3. FINALITES DU TRAITEMENT

Les données a caractére personnel collectées dans le cadre de notre plateforme font I'objet
d'un traitement aux fins suivantes :

Création et gestion de votre compte utilisateur

Fourniture des services proposés par la plateforme SkillsNotation

Gestion des formations et suivi des compétences

Evaluation des acquis et des performances

Ameélioration de nos services et de I'expérience utilisateur

Communication relative aux mises a jour de la plateforme ou aux nouvelles
fonctionnalités

e Analyse statistique anonymisée pour le développement du projet pédagogique

4. BASE JURIDIQUE DU TRAITEMENT

Le traitement de vos données personnelles est justifié par :

e |'exécution du contrat nous liant lors de votre utilisation de la plateforme
SkillsNotation
Votre consentement pour le traitement de certaines données spécifiques
Notre intérét I1égitime a améliorer et développer notre plateforme dans le cadre du
projet pédagogique

5. DESTINATAIRES DES DONNEES

Dans la limite de leurs attributions respectives et pour les finalités rappelées ci-dessus, les
principales personnes susceptibles d'avoir accés a vos données sont :

e |Les membres de I'équipe de développement du projet SkillsNotation

e Les responsables de formation au sein de votre service d'incendie

e Les administrateurs systeme chargés de la maintenance et de la sécurité de la
plateforme

Vos données ne sont en aucun cas commercialisées ou partagées avec des tiers a des fins
commerciales.

6. DUREE DE CONSERVATION

Vos données personnelles sont conservées pour une durée limitée et proportionnelle aux
finalités pour lesquelles elles ont été collectées :



e Données de compte : pendant la durée d'utilisation du service et jusqu'a 3 ans aprées
la derniere connexion

e Données de formation et d'évaluation : pendant toute la durée de votre activité au
sein du service d'incendie, conformément aux obligations lIégales en matiére de
formation professionnelle

e Données de connexion : 1 an maximum a des fins de sécurité

A lissue de ces périodes, vos données personnelles sont archivées de maniére sécurisée
pour les durées nécessaires de conservation et/ou de prescription résultant des dispositions
législatives ou réglementaires propres a ces données.

7. SECURITE DES DONNEES

Nous mettons en ceuvre des mesures techniques et organisationnelles appropriées afin de
garantir la sécurité de vos données personnelles et les protéger contre toute altération, perte
accidentelle, destruction ou accés par des personnes non autorisées.

Ces mesures comprennent notamment :

Le chiffrement des données sensibles

La mise en place de pare-feu et systémes de détection d'intrusion

L'acces restreint aux données personnelles

La sauvegarde réguliére des données

La sensibilisation des membres de I'équipe aux bonnes pratiques en matiére de
sécurité

8. VOS DROITS

Conformément au Réglement Général sur la Protection des Données (RGPD) et a la loi
Informatique et Libertés, vous disposez des droits suivants concernant vos données
personnelles :

e Droit d'acces : vous pouvez obtenir une copie de I'ensemble des données vous
concernant
Droit de rectification : vous pouvez demander la correction des données inexactes
Droit a I'effacement : vous pouvez demander la suppression de vos données dans
les limites des obligations Iégales

e Droit a la limitation du traitement : vous pouvez demander la suspension temporaire
du traitement de vos données
Droit a la portabilité : vous pouvez récupérer vos données dans un format structuré
Droit d'opposition : vous pouvez vous opposer au traitement de vos données dans
certaines situations

e Droit de retirer votre consentement a tout moment pour les traitements basés sur le
consentement

Pour exercer ces droits, vous pouvez nous contacter par email a I'adresse suivante :
contact@skillsnotations.fr



Si vous estimez, aprés nous avoir contactés, que vos droits ne sont pas respectés, vous
pouvez adresser une réclamation a la Commission Nationale de I'Informatique et des
Libertés (CNIL).

9. COOKIES ET TECHNOLOGIES SIMILAIRES

La plateforme SkillsNotation utilise des cookies et technologies similaires pour améliorer
votre expérience utilisateur. Les cookies sont de petits fichiers texte stockés sur votre
appareil qui nous permettent de reconnaitre votre navigateur.

Nous utilisons différents types de cookies :

e Cookies strictement nécessaires au fonctionnement de la plateforme
e Cookies de mesure d'audience et de performance
e Cookies de fonctionnalité qui mémorisent vos préférences

Vous pouvez a tout moment désactiver I'utilisation des cookies en configurant votre
navigateur Internet. Cependant, certaines fonctionnalités de la plateforme pourraient ne plus
étre accessibles.

10. TRANSFERT DE DONNEES HORS UE

Dans le cadre du projet pédagogique SkillsNotation, nous nous engageons a ne pas
transférer vos données personnelles en dehors de I'Union Européenne.

11. MODIFICATION DE LA POLITIQUE DE
CONFIDENTIALITE

La présente politique de confidentialité peut étre mise a jour a tout moment. La version en
vigueur est celle publiée sur la plateforme SkillsNotation. Nous vous informerons de toute
modification substantielle par email ou via un message sur notre plateforme.

12. CONTACT

Pour toute question relative a la présente politique de confidentialité ou pour toute demande
concernant vos données personnelles, vous pouvez nous contacter a l'adresse suivante :

Projet SkillsNotation
Email : contact@skillsnotations.fr
Adresse : Ecole Epitech Strasbourg, 4 Rue du Ddme, 67000 Strasbourg, France

Ce document est susceptible d'étre modifié en fonction de I'évolution du projet. Il est
recommandé de le consulter régulierement.
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